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Definizione di terrorismo secondo Hoffman

"la creazione deliberata e lo sfruttamento della paura attraverso
la violenza o la minaccia della stessa nel perseguimento del

cambiamento socio-politico"

Il terrorismo del XXI secolo € un fenomeno estremamente
complesso, con lunghe radici che affondano in mille meandri
della storia e componenti di ordine prevalentemente psico-

socio-culturale.



Terrorista = Sociopatico

Sebbene la spiegazione del terrorismo da un punto di vista
psicopatologico potrebbe non essere esaustiva, non si puo scartare a
priori un modello teorico di partenza basato essenzialmente
sulla sociopatia.

| terroristi, cosi come gli individui sociopatici sembrano del tutto privi di
emozioni sociali, basta guardarli mentre eseguono esecuzioni brutali con
freddezza e autocelebrazione amplificata dall'uso sapiente delle nuove
tecnologie.



Gli approcci teorici alla radicalizzazione

= Terrorismo estremo

» Fondamentalismo e radicalizzazione
= |dentificazione totale con la causa

= Ricerca dell’assoluto

» |permotivazione

» |l combattente/terrorista “vagante”

= |l mito del “crogiuolo”

= Violenza e menzogna



Gli approcci teorici alla radicalizzazione

La radicalizzazione violenta e I'impegno nel terrorismo vanno considerati come un
processo psicosociale dinamico che comprende almeno tre fasi:

= il coinvolgimento,

= |'impegno fattuale nell’attivita terroristica e

» ['allontanamento (ed eventualmente la de-radicalizzazione).

Radicalismo, radicalizzazione, coinvolgimento nel terrorismo sembrano, rimandare a
una serie di processi diversi.

Cio che occorre capire, sono i processi tramite i quali le persone adottano credenze
che giustificano la violenza e come passino dal pensiero all’azione.



Our Security

Is Increasingly Challenged

o

Requiring Multi-Jurisdiction, Multi-Agency
And Global Oparations




Uno spazio n-dimensionale di informazioni da analizzare

Sicurezza Psico-sociali

Dati Virtuali Geografico
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Tipologie terroristiche ﬁ Obiettivi




Una minaccia alla vita sociale - una esigenza di sicurezza

Una delle minacce piu importanti per la civilta odierna e il terrorismo.

Il terrorismo non solo pregiudica la legalita e 'ordinamento di uno Stato, ma influenza
anche la qualita della vita sociale, deprime fisicamente ed emotivamente gli abitanti e i
priva della fruizione della liberta sociale.

Piu le civilta sono progredite, piu le persone stanno lavorando all'esplorazione di diversi
meccanismi per proteggere I'umanita dal terrorismo.

Molte tecniche sono state provate per antiterrorismo per proteggere la vita degli
individui nella societa.



Una prima soluzione per rispondere a 5 domande

| risultati hanno dimostrato che i modelli basati su DNN sono i piu precisi e hanno
dimostrato una precisione maggiore del 95% rispetto ad altre tecniche all'avanguardia
nell'apprendimento automatico.

Queste tecniche basate sull'apprendimento profondo possono aiutare i governi e le
forze dell'ordine a comprendere i fattori del terrorismo e progettare strategie per
affrontare il terrorismo prima che un'attivita terroristica possa effettivamente svolgersi.

Il primo sistema analizzato prevede cinque diversi modelli basati su reti neurali
profonde (DNN) per comprendere il comportamento delle attivita terroristiche, ad
esempio:

1. quale regione verra attaccata?

2. che tipo di attacco verra effettuato?

3. l'attacco avra successo o no?

4. |'attacco sara suicida o no?

5. che tipo di arma verra utilizzata nell'attacco?



Vedremo rapidamente come un DNN presenti prestazioni superiori
fino al 95% in termini di accuratezza, precisione, richiamo e
punteggio F1, mentre il semplice ANN e algoritmi di machine

learning tradizionali, hanno raggiunto solo una precisione massima
dell'83%.

Concluderemo che applicando il DNN qui citato, il modello

predisposto sara affidabile nel prevedere il comportamento di
attivita terroristiche.



| fattori presi in esame

a K~ 0D =

Suicidio: per prevedere se un'attivita terroristica finira con un suicidio o no.
Successo: per prevedere se un'attivita terroristica avra successo o no.

Tipo di arma: classificare quale tipo di armi saranno utilizzate dai terroristi.
Sito: per classificare I'area obiettivo dell'attivita terroristica.

Tipo di attacco: per classificare il tipo di attacco effettuato come attivita

terroristica (forma/obiettivo).



Architettura del Deep Natural Network
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A sample architecture of deep neural network.



Algoritmi a confronto

Iuput: Uz whole dateet of GTD along with kbels
Output: optimited values of W and b
Data: CTD Datasct

11) Wy, by, Wy, by =randaenuenbers [[Glorot Umform initialzer

(7) while 1 < mum deration do

B3) Z;=WIxX+b,

@) A, =ReLU(Z,) //RelU(Z) = max(0,2)

(5) 22:’“'; XA(#b'_l

(6) A, = sigmoid(Z,) Vsigmoid(z)= 1/1+ &

(/) X(ALY)=-(Um)} T Yl0g(A;)

8) W,=W,-@Zow,

\9) b, = bl - uD.S.’IDbl

(lO) WI = W} - 03&'/3“’2

(1) b, =b, adSOb,

AlcomTtM 1: The rralning of neural network with gradient descent cpuimization lgorithm.

ANN

Input the whole dataset of GTD along with labels
Output: optimized valves of W and b
Data: (CT Nstasets
(1) WL = randon guenbers [/Glorot Uniform initilizer
(2) B™ Y = random monbers
(3) while 1 <rum_teration do
4) k+—1
(5) whiej<Ldo
(6) ZUil = wiIr_Ali-11 5 Bl
(M AW = g(zW)lig(2) = max(0,2)
(8) increment j by 1
) 2(AM,¥) = —(1hm) Y7 Yilog(A!") /Binary cross-entropy loss
(10) k+—L
(11) whiek=0do
(12) wh = wH _ ad 2w [k)
(13) & = b - ad Ziab (k]
(14) decremen: k by |

Arcorum 2: The training of deep neural network using gradient descent optimization algorithm.

DNN
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Il risultato

Working environment.

No. of nodes Name of machine Frequency per node (GHz)

43 Intel(R) Xeon(R) Silver 4116 CPU 2.10

Performance of comparison of NN and DNN with traditional machine algorithms, Le., logistic regression, SVM, and Naive Bayes.

Algorithm Train Test Average Average Average
Accuracy (%) Accuracy (%) Precision (%) Recall (%) F1-Score (%)

Logastic regression 792 76.9 76.7 76.8 76.8

SVM 788 78.3 78.2 78.2 78.2

Naive Bayes 81.3 80.9 80.8 88.8 88.7

NN 836 83.6 83.6 83.6 83.6

DNN 4.6 94.8 94.8 04.8 4.8
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Il Global Terrorism Database (GTD

database non classificato piu completo al mondo - censimento degli attacchi terroristici.
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Regno Unito
Afghanistan
Afghanistan
Afghanistan
Afghanistan
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Centrafricana
Libia

Libia
Pakistan
Indonesia
Pakistan
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Yemen

Mali

India
Afghanistan
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Regno Unito
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Afghanistan
India
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Belfast

Distretto di Nad Ali

Dik Sar
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Sorkhi Sang
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Khar Tangi
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Karachi
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Angot
Manchester
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Taha al-Rashid
Talugan
Cotabato City
Nahrawan
Sabzi Karha
Kothi Rai

Lakhmir Pura

GRUPPO PERPETRATORI
Repubblicani dissidenti

Talebani

Talebani

Talebani

Talebani

Sconosciuto

Fronte popolare per il Rinascimento della Repubblica
Centrafricana (FPRC)

Sconosciuto

Sconosciuto

Capitolo Khorasan dello Stato Islamico
Mujahidin Indonesia Timur (MIT)
Sconosciuto

Separatisti

Sconosciuto

Sconosciuto

Sconosciuto

Talebani

Talebani

Estremisti di ispirazione jihadista
Sconosciuto

Talebani

Stato islamico dell'lraq e del Levante (ISIL)

Sconosciuto

Bangsamoro Islamic Freedom Movement (BIFM), Maute

Group
Sconosciuto

Talebani

Sconosciuto

Sconosciuto

Sconosci
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10

10
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10
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Cittadini privati e
proprieta

Polizia

Cittadini privati e
proprieta

Militare

Polizia

Governo (generale)
Cittadini privati e
proprieta

Utilita

Utilita

Sconosciuto

Polizia

Attivita commerciale
Governo (generale)
Polizia

Istituto d'Istruzione
Militare

Utilita

Utilita

Polizia, Trasporti
Attivita commerciale
Polizia, Polizia
Militare

Polizia

Attivita commerciale
Utilita

Polizia

Governo (generale)

Governo (generale)

Europa occidentale

Asia del sud

Asia del sud

Asia del sud

Asia del sud

Asia del sud

Africa sub-sahariana

Medio Oriente e Nord Africa
Medio Oriente e Nord Africa
Asia del sud

Sud-est asiatico

Asia del sud

Africa sub-sahariana

Medio Oriente e Nord Africa
Africa sub-sahariana

Asia del sud

Asia del sud

Asia del sud

Europa occidentale

Asia del sud

Asia del sud

Medio Oriente e Nord Africa
Asia del sud

Sud-est asiatico

Medio Oriente e Nord Africa
Asia del sud

Asia del sud

Asia del sud

Attacco a strutture / infrastrutture
Sconosciuto

Sconosciuto

Attacco a strutture / infrastrutture
Attacco a strutture / infrastrutture
Assalto armato

Assalto armato

Attacco a strutture / infrastrutture

Presa di ostaggi (incidente con barricata), attacco a strutture / infrastrutture

Bombardamenti / esplosioni
Assalto armato

Assalto armato

Assassinio

Assassinio

Attacco a strutture / infrastrutture
Assalto armato

Assalto armato

Assalto armato

Assalto armato
Bombardamenti / esplosioni
Assalto armato
Bombardamenti / esplosioni
Assassinio

Bombardamenti / esplosioni
Bombardamenti / esplosioni
Assalto armato

Assalto armato

Assalto disarmato, attacco a strutture / infrastrutture

@ TIPO DI TARGET [REGloNe | Tipo DI ATTACCO TIPO DI ARMA

Mischia

Sconosciuto
Sconosciuto
Sconosciuto
Incendiario, sconosciuto
Armi da fuoco

Armi da fuoco

Armi da fuoco

Armi da fuoco

Esplosivi / Bombe / Dinamite

Esplosivi / Bombe / Dinamite, Armi da fuoco

Armi da fuoco

Armi da fuoco

Armi da fuoco

Incendiario

Armi da fuoco

Armi da fuoco

Armi da fuoco

Mischia

Esplosivi / Bombe / Dinamite
Armi da fuoco

Esplosivi / Bombe / Dinamite
Esplosivi / Bombe / Dinamite
Esplosivi / Bombe / Dinamite
Esplosivi / Bombe / Dinamite
Armi da fuoco

Armi da fuoco

Incendiario, Veicolo (non includere esplosivi trasportati da veicoli,
ad esempio bombe per auto o camion)



Al and Computer Vision

Target
Identification
& Tracking

Hidden Road
Detection
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Anomaly
Detection

High Resolution Change
Detection

Surface to Air E n n i‘ - Detecting New Piers
Missile

Launcher Sites
Detection




Discipline di intelligence sovrapposizione aree di contatto

GEQINT

SIGINT
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OSINT le maggiori frequentazioni
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Rilevamento e classificazione affiliazioni estremiste da
soclal media con analisi del sentiment

L'identificazione e la classificazione dei tweet legati agli estremisti € una questione
scottante.

Le bande estremiste sono coinvolte nell'utilizzo di siti di social media come Facebook e
Twitter per diffondere la loro ideologia e il reclutamento di individui.

Sulla base dei post sui social media generati dagli utenti su Twitter, e stato sviluppato
un sistema di classificazione dei tweet utilizzando tecniche di analisi del sentiment
basate sull'apprendimento profondo per classificarne i tweet come estremisti o non
estremisti.

| risultati analitici sono elevati e forniscono una base per evoluzioni future di ricerca.



Il sistema fa un’analisi del sentiment basata su DL per
rispondere alle domande:

RQ # 1: Come riconoscere e classificare i tweet estremisti o non estremisti?

RQ # 2: Qual e la performance dei set di funzionalita classici come liken-grams, bag-of-words,
term frequency—inverse document frequency (TF-IDF), bag-of-words (BoW) con
incorporamento di parole utilizzando CNN, LSTM, FastText e GRU?

RQ # 3: Qual e la performance della tecnica proposta per la classificazione di affiliazione
estremista rispetto ai metodi attualmente in uso?

RQ # 4: Come eseguire la classificazione del sentiment delle recensioni degli Utenti rispetto

alle affiliazioni emotive degli estremisti su Twitter e Deep Web?
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Pre-elaborazione

N
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Formazione convalida e test
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Classificazione emozioni

Tabella 5 Classificazione delle emozioni legate agli estremisti

ID testo Inseriscl tasto Classe dl emozionl
2 Oh Allah, distruggi USA & lerasle Rabola

3 Ottime notizle, I''SIS combatte le forze afghane per catturare Helmang. Glola

3 Ti amo Baghdadi, chi & interessato a conosssrs |a verita sulllSIS Si .. visita la nostra pagina per ascoltars # Moniada Glola

= Una lotta moito dooosa ............ l'operazione dl pullzla ¢ ha ¢ato unduro colpo #ISIS Un attentatore Paura

5 sulcida ha distrutto Ia stazione ¢l polizia e ucciso 20 persone Triztezza

6 OMG... Il commearcio di hashish ci ha fomito solide basi per raggiungsrs |'obisttivo di raccolta fondi per il 2012 Gloa

per la 2pess ricorranti di Khilafat 2IS1S

7 | governl dl Kanr ron ¢l permettono dl trasferire fondl su contl muahid ... Invece vendono enommi quantita di Analitico
eroina e opplo a persone bisognose, Juadagnano In bitcoin € ¢l alutano con donzazionl ... (Al-Firdaws)

8 Baghcad.... '3 nostra utima speranza, t amo semplicemente #ISIS Glola

9 #1S1S. oggl ho sentlfo una triste notizia ... Il nestro comandante in Iraq € stato ucciso a colpl dl ama da fuoco In controplede .




max (1.92.2.33,2.3,2.22)

/"
' 3.04
2.06
231
1.94 235
1.62 1.98

Matrix G (Pooled feature map of a sentence)

Matrix A (Rectified feature map of a sentence)



Algorithm 1.1'codocode for Datromist Taert (lassibicaton Hsmg TS TMIONN Maoded

Input: Traiving Infent Daraser 0RY “Training, Intention Vaines rel ¥ Teshirg, Interd Datasct 1R Y
I=ting, Intention Vanes red ¥

Ouipul: AvaurwwolalAc:)
I. PrecadarcCNN MODEL (IrRX, trlY)

2 barchSize — 16; cpoch — 1 fllters — 4 pool_aze — Z, varbose — 2, NEpoch 7
3. max_fearas — 2000, embad_dire — 128, elasos 2, inpur_lznoih- 3382
4. odzl - Secucntiak)

# Embeddine Layer
5. modzaLadd (Embedding (max_fearures, eerded_dim, input_leagih))

# Dropour Layer
a. rodeLadd Dropout (0.3))

NLSTM Layer
7 wadel ndd(1STM (100))

# Comvelusional Layer
S, modeLadd (Com 1D (Gleers, kemel st 8, pudding - "sam”, actvatos“rela’)

# Maxpooting Layer
9. modeLaddi Man Poo g LD (pow ! sz )

# Piatten Lapvr
10. mocel add(Flatten()

J Sufimax Layer
1L nwdeladd{Dense (Clases, sclvaionSolloen))

# Compale Funcuorn
12, nwdelcongrle (uss — buney_cruseentrony, uptimees — sdamax, metncs - [sccuracy ')

# Swnunary of the mode!

13, print (mocel summary ()

1. for all epochs m (- NEpodh do

N Fating a Model

5 model fit (X_teain, ¥ _traie, epoch, wlidaton_datalX_teat ¥ tes hareh_sizs hatehaes))
#Modd Evaluation

16, modelwovaluste (X_tast, Y st verbose, batch_aee - batchisia)
17 totalAce append(validatain Acc)

IX  Unod for

19. return totzlAce

20. End Procecure



Tabella 12 Risultati comparativi dei sentimenti degli utenti rispetto all'affiliazione emctiva con gli estremisti

Tecnica / claazificatore Precisione (%) Precisicye (W) Rizhamare (7 Fimcaaurc (%)
Fuesls cusuals (RF) 0.82 0 8= 0.33 0.83
Supgoria macchna vettoriale (SVM) 0.79 079 0.78 0.79
K=n1cno pua vicind (KMNN) .72 Vs 0.r2 u.n1
Sayeeiznc n3ive (INB) 0.7 070 0.70 0.69
Classficazone celsentment degl uientl rspetn 0.90 086 0.34 0.90

alIJMI3ZICNe emoliva CON gl estremistl | proposia)



Risposte ai quesiti RQ#1e RQ # 2

Risposta a RQ # 1: come riconoscere e classificare i tweet come estremisti o non estremisti, applicando tecniche di
analisi del sentiment basate sul deep learning?

Dopo aver condotto diverse prove impostando vari parametri nei modelli LSTM + CNN, le prestazioni del modello
LSTM + CNN8 sono migliori con unita Istm = 100 (celle), dimensione del pool = 2 x 2 e numero di filtri = 16 e la
precisione raggiunta e del 92,66%.

La precisione del modello aumenta all'aumentare del numero di filtri.

Risposta a RQ2: Qual € la performance dei set di funzionalita classici come liken-grams, bag-of-words, term
frequency—inverse document frequency (TF-IDF), bag-of-words (BoW) con incorporamento di parole utilizzando
CNN, LSTM, FastText e GRU?

La tecnica proposta (LSTM + CNN) ha prodotto i migliori risultati (Tabella 11), se confrontata con gli altri metodi di
confronto.



Risposte ai quesiti RQ# 3 e RQ # 4

Risposta a RQ3 #: Qual e il rendimento del modello proposto per la classificazione di affiliazione estremista rispetto ai

metodi piu avanzati?
Per trovare una risposta per RQ3, e stata utilizzata una tecnica di benchmark proposta per la classificazione estremista

su Twitter, basata su lessico e supervisionato.

Risposta a RQ4: come eseguire la classificazione del sentiment delle recensioni degli utenti rispetto alle affiliazioni
emotive degli estremisti su Twitter e DeepWeb?

Per trovare una risposta per RQ4, abbiamo condotto esperimenti utilizzando I'API dell'analizzatore di toni per la
classificazione delle emozioni delle recensioni degli utenti rispetto all'affiliazione di Extremist sul Dark Web. Risultati
riportati in tabella 12 mostrano che il modulo proposto per la classificazione delle emozioni supera i classificatori di
apprendimento automatico supervisionati in termini di maggiore accuratezza, precisione, richiamo e misura F.



Evoluzione nell’analisi
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Il ML non supervisionato per rilevare modelli, gruppi e
transazioni nascoste per contrastare il finanziamento
del terrorismo.

| criminali utilizzano le istituzioni finanziarie (Fl) per sfruttare la debolezza del sistema finanziario
globale per offuscare la scia di fondi illeciti. FI sono delegate a monitorare attivamente e a segnalare
e rilevare attivita sospette per precludere il riciclaggio di denaro, il finanziamento del terrorismo e la
corruzione. Utilizzando tutte le procedure, leggi, politiche, regolamenti, atti legislativi, programmi
noti come «lotta contro il finanziamento del terrorismo (CFT)" o "Anti riciclaggio di denaro (AML)".
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Un'organizzazione terroristica O € composto da piu celle c che operano a livello locale.
Ogni c condivide la missione dichiarata da O e puo raccogliere fondi a livello locale:
trova capitali K con probabilita p o zero con probabilita 1 - p. La cellula puo allocare tali
fondi nelle sue attivita locali, K ¢, che generano un aumento degli attacchi terroristici e
aumentano la probabilita di ottenere la missione y ¢ = f (k c). In alternativa, cell c puo
inviare queste risorse all'organizzazione centrale, K O, che organizza altre attivita per
aumentare la probabilita di successo attraversoy O =f (k O).

| trasferimenti in conto capitale da ¢ per O sono costosi e modello questo costo
attraverso il parametrot € ( 0, 1). Tale costo puo essere interpretato come la probabilita
che il trasferimento non vada a buon fine, in quanto la polizia potrebbe interrompere il
pagamento, nel caso di un trasferimento utilizzando un sistema di pagamento
tradizionale (bonifico bancario ecc.). In alternativa, T puo essere il costo dell'utilizzo di
un metodo di trasferimento alternativo (come persone che trasportano denaro,
deposito in luoghi remoti). Da un punto di vista teorico, questo e equivalente al costo di
un iceberg: se cell c trasferimenti K unita di capitale per |'organizzazione O, il suo
trasferimento netto € (1 - t) K, come tK viene perso come costo di trasferimento.

Questo costo puo essere interpretato come una misura in forma ridotta dei costi
associati allo spostamento di fondi affrontati dai gruppi terroristici: sotto t = 0, non
affrontano alcun costo tra le celle, mentre nel caso estremo di t = 1, i costi sono estremi
e il capitale non e trasferibile; quindi, non vi & alcun movimento di finanziamento tra le
celle e I'organizzazione € una somma di celle indipendenti.



tarrorismo, zakat & prazzi dell'argento
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Appunti: Enambi | pannedi mosbano l'evoluzione i 1 arenziale nella probabalita di un sllacce lemronsieo g cilld 4 maggrondriza surinild 2 11011 & magukxdnégs suniils me divers: gualien cel
Hamadan. L'asse x msura 1| inmestre pnima d2l lamadan (-7), durarte l &amadzan (U], dopo | Hamadan (1) 2 cue trimastn dopo il IRamadan (2). La hnea vartcalz in 0 comsponds al trimestre
duane il Ramadan |l pannelln 41 sinistra mostra [a di ff erenziale probabilta di un attacoo terraristico in una cfla a magoioranzz sunnta quandn i prezri dellfamenta sona nella media, mentre il
panncllo d' desta mestra gli stessi cocfficenti cuando "argento & una deviaz one stancard sopra la media. Equazicne ( 2 ) prescenta il model ¢ empirico alla baze di questi parncell ¢ I\pocndice A\

conbiene & label s con i woellaenl comspondenl. Le baire allomu a vastund osservazivne rappr esenlany nervallo di conldencas del 90% e gl 2o slandaic sono raguivppal 4 livelko di dilla.



Terrorct=h1 Sunnic x Silver ramadan + h2 .$unn/'c x Ramadan t+

+ h3 Sunnicx S//VefRamadant x Ramadan:+ha Sunnic x Silver eid Adha+

+ hs Sunnic x Eid Adha:+ he Sunnic x Silvereid adna X Eid Ad/;au lc+lt+Sct



