
MACHINE LEARNING COUNTERTERRORISM

APPRENDIMENTO AUTOMATICO CONTRO IL TERRORISMO



"la creazione deliberata e lo sfruttamento della paura attraverso 

la violenza o la minaccia della stessa nel perseguimento del 

cambiamento socio-politico"

Definizione di terrorismo secondo Hoffman

Il terrorismo del XXI secolo è un fenomeno estremamente 

complesso, con lunghe radici che affondano in mille meandri 

della storia e componenti di ordine prevalentemente psico-

socio-culturale.



Terrorista = Sociopatico

Sebbene la spiegazione del terrorismo da un punto di vista 
psicopatologico potrebbe non essere esaustiva, non si può scartare a 
priori un modello teorico di partenza basato essenzialmente 
sulla sociopatia.


I terroristi, così come gli individui sociopatici sembrano del tutto privi di 
emozioni sociali, basta guardarli mentre eseguono esecuzioni brutali con 
freddezza e autocelebrazione amplificata dall’uso sapiente delle nuove 
tecnologie.



▪ Terrorismo estremo


▪ Fondamentalismo e radicalizzazione


▪ Identificazione totale con la causa


▪ Ricerca dell’assoluto


▪ Ipermotivazione


▪ Il combattente/terrorista “vagante”


▪ Il mito del “crogiuolo”


▪ Violenza e menzogna

Gli approcci teorici alla radicalizzazione



Gli approcci teorici alla radicalizzazione

La radicalizzazione violenta e l’impegno nel terrorismo vanno considerati come un 
processo psicosociale dinamico che comprende almeno tre fasi: 


▪ il coinvolgimento, 

▪ l’impegno fattuale nell’attività terroristica e 

▪ l’allontanamento (ed eventualmente la de-radicalizzazione).

Radicalismo, radicalizzazione, coinvolgimento nel terrorismo sembrano, rimandare a 
una serie di processi diversi.

Ciò che occorre capire, sono i processi tramite i quali le persone adottano credenze 
che giustificano la violenza e come passino dal pensiero all’azione. 





Uno spazio n-dimensionale di informazioni da analizzare

Dati Virtuali

Sicurezza Psico-sociali

Geografico

Tipologie terroristiche Obiettivi



Una delle minacce più importanti per la civiltà odierna è il terrorismo. 

Il terrorismo non solo pregiudica la legalità e l’ordinamento di uno Stato, ma influenza 
anche la qualità della vita sociale, deprime fisicamente ed emotivamente gli abitanti e li 
priva della fruizione della libertà sociale.  


Più le civiltà sono progredite, più le persone stanno lavorando all'esplorazione di diversi 
meccanismi per proteggere l'umanità dal terrorismo. 


Molte tecniche sono state provate per antiterrorismo per proteggere la vita degli 
individui nella società.

Una minaccia alla vita sociale - una esigenza di sicurezza



I risultati hanno dimostrato che i modelli basati su DNN sono i più precisi e hanno 
dimostrato una precisione maggiore del 95% rispetto ad altre tecniche all'avanguardia 
nell'apprendimento automatico. 

Queste tecniche basate sull'apprendimento profondo possono aiutare i governi e le 
forze dell'ordine a comprendere i fattori del terrorismo e progettare strategie per 
affrontare il terrorismo prima che un'attività terroristica possa effettivamente svolgersi.


Il primo sistema analizzato prevede cinque diversi modelli basati su reti neurali 
profonde (DNN) per comprendere il comportamento delle attività terroristiche, ad 
esempio:


1. quale regione verrà attaccata?

2. che tipo di attacco verrà effettuato? 

3. l'attacco avrà successo o no? 

4. l'attacco sarà suicida o no? 

5. che tipo di arma verrà utilizzata nell'attacco? 

Una prima soluzione per rispondere a 5 domande1



Vedremo rapidamente come un DNN presenti prestazioni superiori 
fino al 95% in termini di accuratezza, precisione, richiamo e 
punteggio F1, mentre il semplice ANN e algoritmi di machine 
learning tradizionali, hanno raggiunto solo una precisione massima 
dell'83%.  


Concluderemo che applicando il DNN qui citato, il modello 
predisposto sarà affidabile nel prevedere il comportamento di 
attività terroristiche. 



I fattori presi in esame

1. Suicidio: per prevedere se un'attività terroristica finirà con un suicidio o no.


2. Successo: per prevedere se un'attività terroristica avrà successo o no.


3. Tipo di arma: classificare quale tipo di armi saranno utilizzate dai terroristi.


4. Sito: per classificare l’area obiettivo dell'attività terroristica.


5. Tipo di attacco: per classificare il tipo di attacco effettuato come attività 

terroristica (forma/obiettivo).



Architettura del Deep Natural Network



Algoritmi a confronto

ANN DNN





Il risultato



Il Global Terrorism Database (GTD) 

database non classificato più completo al mondo - censimento degli attacchi terroristici.

ID GTD DATA NAZIONE CITTÀ GRUPPO PERPETRATORI FATALITÀ FERITO TIPO DI TARGET REGIONE TIPO DI ATTACCO TIPO DI ARMA
2018123100
34

31/12/2018 Regno Unito Belfast Repubblicani dissidenti 0 0 Cittadini privati ​​e 
proprietà

Europa occidentale Attacco a strutture / infrastrutture Mischia

2018123100
33

31/12/2018 Afghanistan Distretto di Nad Ali Talebani 1 3 Polizia Asia del sud Sconosciuto Sconosciuto

2018123100
32

31/12/2018 Afghanistan Dik Sar Talebani 1 0 Cittadini privati ​​e 
proprietà

Asia del sud Sconosciuto Sconosciuto

2018123100
31

31/12/2018 Afghanistan Distretto di Khwaja Sabz 
Posh

Talebani Sconosci
uto

Sconosci
uto

Militare Asia del sud Attacco a strutture / infrastrutture Sconosciuto

2018123100
30

31/12/2018 Afghanistan Sorkhi Sang Talebani 8 0 Polizia Asia del sud Attacco a strutture / infrastrutture Incendiario, sconosciuto

2018123100
29

31/12/2018 Afghanistan Farah Sconosciuto 1 0 Governo (generale) Asia del sud Assalto armato Armi da fuoco

2018123100
28

31/12/2018 Repubblica 
Centrafricana

Bakouma Fronte popolare per il Rinascimento della Repubblica 
Centrafricana (FPRC)

4 2 Cittadini privati ​​e 
proprietà

Africa sub-sahariana Assalto armato Armi da fuoco

2018123100
27

31/12/2018 Libia Sconosciuto Sconosciuto 0 0 Utilità Medio Oriente e Nord Africa Attacco a strutture / infrastrutture Armi da fuoco

2018123100
26

31/12/2018 Libia Sconosciuto Sconosciuto 0 1 Utilità Medio Oriente e Nord Africa Presa di ostaggi (incidente con barricata), attacco a strutture / infrastrutture Armi da fuoco

2018123100
25

31/12/2018 Pakistan Khar Tangi Capitolo Khorasan dello Stato Islamico 3 0 Sconosciuto Asia del sud Bombardamenti / esplosioni Esplosivi / Bombe / Dinamite

2018123100
23

31/12/2018 Indonesia Salubanga Mujahidin Indonesia Timur (MIT) 0 2 Polizia Sud-est asiatico Assalto armato Esplosivi / Bombe / Dinamite, Armi da fuoco

2018123100
22

31/12/2018 Pakistan Karachi Sconosciuto 1 0 Attività commerciale Asia del sud Assalto armato Armi da fuoco

2018123100
20

31/12/2018 Camerun Bamenda Separatisti 0 1 Governo (generale) Africa sub-sahariana Assassinio Armi da fuoco

2018123100
19

31/12/2018 Yemen Dalì Sconosciuto 0 5 Polizia Medio Oriente e Nord Africa Assassinio Armi da fuoco

2018123100
18

31/12/2018 Mali Niambourgou Sconosciuto 0 0 Istituto d'Istruzione Africa sub-sahariana Attacco a strutture / infrastrutture Incendiario

2018123100
16

31/12/2018 India Tral Sconosciuto 0 0 Militare Asia del sud Assalto armato Armi da fuoco

2018123100
14

31/12/2018 Afghanistan Qush Qara Talebani 10 10 Utilità Asia del sud Assalto armato Armi da fuoco

2018123100
13

31/12/2018 Afghanistan Angot Talebani 10 10 Utilità Asia del sud Assalto armato Armi da fuoco

2018123100
12

31/12/2018 Regno Unito Manchester Estremisti di ispirazione jihadista 0 3 Polizia, Trasporti Europa occidentale Assalto armato Mischia

2018123100
11

31/12/2018 Afghanistan Distretto di Sharana Sconosciuto 2 5 Attività commerciale Asia del sud Bombardamenti / esplosioni Esplosivi / Bombe / Dinamite

2018123100
10

31/12/2018 Afghanistan Madrasa Talebani 2 5 Polizia, Polizia Asia del sud Assalto armato Armi da fuoco

2018123100
09

31/12/2018 Iraq Taha al-Rashid Stato islamico dell'Iraq e del Levante (ISIL) 2 2 Militare Medio Oriente e Nord Africa Bombardamenti / esplosioni Esplosivi / Bombe / Dinamite

2018123100
08

31/12/2018 Afghanistan Taluqan Sconosciuto 1 3 Polizia Asia del sud Assassinio Esplosivi / Bombe / Dinamite

2018123100
06

31/12/2018 Filippine Cotabato City Bangsamoro Islamic Freedom Movement (BIFM), Maute 
Group

2 34 Attività commerciale Sud-est asiatico Bombardamenti / esplosioni Esplosivi / Bombe / Dinamite

2018123100
05

31/12/2018 Iraq Nahrawan Sconosciuto 0 0 Utilità Medio Oriente e Nord Africa Bombardamenti / esplosioni Esplosivi / Bombe / Dinamite

2018123000
25

30/12/2018 Afghanistan Sabzi Karha Talebani 1 0 Polizia Asia del sud Assalto armato Armi da fuoco

2018123000
23

30/12/2018 India Kothi Rai Sconosciuto 1 0 Governo (generale) Asia del sud Assalto armato Armi da fuoco

2018123000
22

30/12/2018 India Lakhmir Pura Sconosciuto 1 0 Governo (generale) Asia del sud Assalto disarmato, attacco a strutture / infrastrutture Incendiario, Veicolo (non includere esplosivi trasportati da veicoli, 
ad esempio bombe per auto o camion)





Discipline di intelligence sovrapposizione aree di contatto





Conversations

in 


Social Media



OSINT le maggiori frequentazioni  



Rilevamento e classificazione affiliazioni estremiste da 
social media con analisi del sentiment

L'identificazione e la classificazione dei tweet legati agli estremisti è una questione 
scottante. 

Le bande estremiste sono coinvolte nell'utilizzo di siti di social media come Facebook e 
Twitter per diffondere la loro ideologia e il reclutamento di individui. 

Sulla base dei post sui social media generati dagli utenti su Twitter, è stato sviluppato 
un sistema di classificazione dei tweet utilizzando tecniche di analisi del sentiment 
basate sull'apprendimento profondo per classificarne i tweet come estremisti o non 
estremisti. 

I risultati analitici sono elevati e forniscono una base per evoluzioni future di ricerca.
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RQ # 1: Come riconoscere e classificare i tweet estremisti o non estremisti?


RQ # 2: Qual è la performance dei set di funzionalità classici come liken-grams, bag-of-words, 

term frequency–inverse document frequency (TF-IDF), bag-of-words (BoW) con 

incorporamento di parole utilizzando CNN, LSTM, FastText e GRU?


RQ # 3: Qual è la performance della tecnica proposta per la classificazione di affiliazione 

estremista rispetto ai metodi attualmente in uso?


RQ # 4: Come eseguire la classificazione del sentiment delle recensioni degli Utenti rispetto 

alle affiliazioni emotive degli estremisti su Twitter e Deep Web?

Il sistema fa un’analisi del sentiment basata su DL per 
rispondere alle domande:





Pre-elaborazione



Formazione convalida e test



Classificazione emozioni









Risposta a RQ2: Qual è la performance dei set di funzionalità classici come liken-grams, bag-of-words, term 
frequency–inverse document frequency (TF-IDF), bag-of-words (BoW) con incorporamento di parole utilizzando 
CNN, LSTM, FastText e GRU?


La tecnica proposta (LSTM + CNN) ha prodotto i migliori risultati (Tabella 11), se confrontata con gli altri metodi di 
confronto.

Risposta a RQ # 1: come riconoscere e classificare i tweet come estremisti o non estremisti, applicando tecniche di 
analisi del sentiment basate sul deep learning?


Dopo aver condotto diverse prove impostando vari parametri nei modelli LSTM + CNN, le prestazioni del modello 
LSTM + CNN8 sono migliori con unità lstm = 100 (celle), dimensione del pool = 2 × 2 e numero di filtri = 16 e la 
precisione raggiunta è del 92,66%. 

La precisione del modello aumenta all’aumentare del numero di filtri.

Risposte ai quesiti RQ # 1 e RQ # 2



Risposta a RQ4: come eseguire la classificazione del sentiment delle recensioni degli utenti rispetto alle affiliazioni 
emotive degli estremisti su Twitter e DeepWeb?

Per trovare una risposta per RQ4, abbiamo condotto esperimenti utilizzando l'API dell'analizzatore di toni per la 
classificazione delle emozioni delle recensioni degli utenti rispetto all'affiliazione di Extremist sul Dark Web. Risultati 
riportati in tabella 12 mostrano che il modulo proposto per la classificazione delle emozioni supera i classificatori di 
apprendimento automatico supervisionati in termini di maggiore accuratezza, precisione, richiamo e misura F.

Risposta a RQ3 #: Qual è il rendimento del modello proposto per la classificazione di affiliazione estremista rispetto ai 
metodi più avanzati?

Per trovare una risposta per RQ3, è stata utilizzata una tecnica di benchmark proposta per la classificazione estremista 
su Twitter, basata su lessico e supervisionato.

Risposte ai quesiti RQ # 3 e RQ # 4



Evoluzione nell’analisi



3 Il ML non supervisionato per rilevare modelli, gruppi e 
transazioni nascoste per contrastare il finanziamento 
del terrorismo. 

I criminali utilizzano le istituzioni finanziarie (FI) per sfruttare la debolezza del sistema finanziario 
globale per offuscare la scia di fondi illeciti. FI sono delegate a monitorare attivamente e a segnalare 
e rilevare attività sospette per precludere il riciclaggio di denaro, il finanziamento del terrorismo e la 
corruzione. Utilizzando tutte le procedure, leggi, politiche, regolamenti, atti legislativi, programmi 
noti come «lotta contro il finanziamento del terrorismo (CFT)" o "Anti riciclaggio di denaro (AML)".







Un'organizzazione terroristica O è composto da più celle c che operano a livello locale. 
Ogni c condivide la missione dichiarata da O e può raccogliere fondi a livello locale: 
trova capitali K con probabilità p o zero con probabilità 1 - p. La cellula può allocare tali 
fondi nelle sue attività locali, K c, che generano un aumento degli attacchi terroristici e 
aumentano la probabilità di ottenere la missione y c = f (k c). In alternativa, cell c può 
inviare queste risorse all'organizzazione centrale, K O, che organizza altre attività per 
aumentare la probabilità di successo attraverso y O = f (k O).

I trasferimenti in conto capitale da c per O sono costosi e modello questo costo 
attraverso il parametro τ ∈ ( 0, 1). Tale costo può essere interpretato come la probabilità 
che il trasferimento non vada a buon fine, in quanto la polizia potrebbe interrompere il 
pagamento, nel caso di un trasferimento utilizzando un sistema di pagamento 
tradizionale (bonifico bancario ecc.). In alternativa, τ può essere il costo dell'utilizzo di 
un metodo di trasferimento alternativo (come persone che trasportano denaro, 
deposito in luoghi remoti). Da un punto di vista teorico, questo è equivalente al costo di 
un iceberg: se cell c trasferimenti K unità di capitale per l'organizzazione O, il suo 
trasferimento netto è (1 - τ) K, come τK viene perso come costo di trasferimento.

Questo costo può essere interpretato come una misura in forma ridotta dei costi 
associati allo spostamento di fondi affrontati dai gruppi terroristici: sotto τ = 0, non 
affrontano alcun costo tra le celle, mentre nel caso estremo di τ = 1, i costi sono estremi 
e il capitale non è trasferibile; quindi, non vi è alcun movimento di finanziamento tra le 
celle e l'organizzazione è una somma di celle indipendenti.



Le analisi di tipo finanziario del terrorismo con l’ausilio del machine learning si sono 
recentemente basate su 2 elementi chiave: 


1) la presenza di costi non trascurabili nei trasferimenti in conto capitale all'interno di un 
gruppo terroristico; 


2) una parziale complementarità tra azione e capitale nella tecnologia degli attacchi. 


In presenza di questi due elementi emerge la corrispondenza tra tempistica, luogo del 
finanziamento, attacchi e il ruolo chiave del reclutamento.




